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Получение качественного образо-
вания невозможно без свободного до-
ступа и распространения информации, 
которые гарантируются ч. 4 ст. 29 Кон-
ституции РФ[1]. Современная эволю-
ция образования в России происходит 
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на фоне интенсивного внедрения технологических инноваций, взаимо-
действующих с информационными системами, веб-платформами и те-
лекоммуникационными сетями, в том числе всемирной телекоммуни-
кационной сетью «Интернет» и прочими транспортными средствами 
связи. Этот процесс обусловливает потребность в доработке и оптими-
зации правовых механизмов, контролирующих область образователь-
ной деятельности, с целью обеспечения конфиденциальности инфор-
мации и гарантирования информационной безопасности участникам 
общественных отношений в образовательной сфере.

Научно-исследовательский аспект данного явления предполагает де-
тальное изучение динамики внедрения технологических решений и их 
влияния на публично-правовые аспекты в сфере образования. В ходе 
такого анализа возникает возможность выработки мер, направленных 
на эффективное сбалансированное взаимодействие между динамично 
развивающимися технологиями и соответствующими нормами право-
вого регулирования. Обеспечение безопасности и нормализация ин-
формационного обмена в образовательной среде становятся основны-
ми задачами, требующими углубленного анализа и прогнозирования 
возможных трансформаций.

В настоящее время возрастает значение научного исследования си-
нергии технологического прогресса и правовых норм в сфере обра-
зования, необходимость выявления взаимосвязей, определяющих эф-
фективные механизмы регулирования и способствующих развитию 
образовательного пространства в контексте цифровой реальности. 
Именно на это направлена государственная программа «Развитие об-
разования», в которой среди основных стратегических национальных 
приоритетов определяется устойчивое развитие экономики Россий-
ской Федерации на новой технологической основе, а также «развитие 
безопасного информационного пространства» [2].

В рамках проблемы информатизации образования программно-те-
лекоммуникационные средства являются основой образовательной ин-
формационной среды, базирующейся «…на использовании компьютер-
ной техники, реализующей едиными технологическими средствами и 
взаимосвязанным содержательным наполнением качественное инфор-
мационное обеспечение школьников, педагогов, родителей, админи-
страцию учебного заведения и общественность» [3].

Организация государственной стратегии и развития обществен-
ных тенденций в сфере обеспечения информационной безопасности, 
а также разработка всесторонних подходов к улучшению обеспече-
ния информационной стабильности, включающих сферу образования, 
осуществляется на основе Доктрины информационной безопасности 
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Российской Федерации, утвержденной Указом Президента РФ от  
5 декабря 2016 г. № 646. 

Данный правовой инструмент представляет собой не только ключе-
вой документ в области инфраструктурной защиты информационных 
ресурсов, но и ориентир для выработки стратегических планов и мето-
дологий в области информационной безопасности. Сектор образования 
как важнейшая составляющая общественной структуры подвергает-
ся воздействию доктринальных принципов, оказывающих влияние на 
формирование безопасной информационной среды.

В п. 27 Доктрины информационной безопасности Российской Фе-
дерации рассматриваются пять основных направлений обеспечения 
информационной безопасности в сфере науки, технологий и образо-
вания: 

– достижение конкурентоспособности российских информацион-
ных технологий и развитие научно-технического потенциала в области 
обеспечения информационной безопасности;

– создание и внедрение информационных технологий, изначально 
устойчивых к различным видам воздействия;

– проведение научных исследований и осуществление опытных раз-
работок в целях создания перспективных информационных техноло-
гий и средств обеспечения информационной безопасности;

– развитие кадрового потенциала в области обеспечения информа-
ционной безопасности и применения информационных технологий;

– обеспечение защищенности граждан от информационных угроз, 
в том числе за счет формирования культуры личной информационной 
безопасности [4].

Образовательная деятельность связана с формированием, распро-
странением, хранением и передачей большого массива информации, 
поэтому субъектами системы обеспечения информационной безопас-
ности выступают участники правовых отношений в образовательной 
сфере. Согласно положениям Федерального закона от 29 декабря 2012 г.  
№ 273-ФЗ «Об образовании в Российской Федерации», к данной ка-
тегории относятся участники образовательных отношений (обучаю-
щиеся, родители, иные законные представители несовершеннолетних 
обучающихся, педагогические работники и их представители, органи-
зации, осуществляющие образовательную деятельность) и федеральные 
государственные органы, органы государственной власти субъектов РФ, 
органы местного самоуправления, полномочные представители работо-
дателей и их ассоциации [5].

Из анализа содержания п. 34 Доктрины информационной безопас-
ности РФ можно сделать вывод, что при реализации задач по обе-



94

94

Bulletin of the Volga Region Institute of Administration      2024. Vol. 24. № 2

А.С. Аншаков

спечению информационной безопасности участники образовательных 
отношений и органы, имеющие властные полномочия в области обе-
спечения информационной безопасности, должны выстраивать кон-
структивное взаимодействие на основе общепризнанных принципов 
и норм международного права, международных договоров Российской 
Федерации, законодательства Российской Федерации, учитывая прин-
ципы законности общественных отношений в информационной сфе-
ре, правового равенства всех участников таких отношений, соблюдая 
принцип баланса между потребностью граждан в свободном обмене 
информацией и ограничениями, связанными с необходимостью обе-
спечения национальной безопасности, в том числе в информационной 
сфере [4].

Информационная безопасность обладателей информации – физи-
ческих и юридических лиц – имеет частноправовой характер и, по 
общему правилу в соответствии с п. 2 ч. 4 ст. 6 Федерального закона 
от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных тех-
нологиях и о защите информации», для обеспечения защиты информа-
ции необходимо, чтобы обладатели информации принимали самостоя-
тельные меры по обеспечению своей информационной безопасности в 
рамках реализации своих прав [6].

Хотя состояние защищенности национальных интересов играет 
определяющую роль в обеспечении информационной безопасности, 
включая соблюдение прав и свобод человека, государство имеет право 
устанавливать ограничения на эти права и свободы в информационной 
сфере для предотвращения и ликвидации как внешних, так и внутрен-
них угроз. Некоторые авторы отмечают, что подобные ограничения  
«…допустимы и даже необходимы. Но только при реализации прав на 
основании конституционно и законодательно установленных условий 
и порядка» [7].

Следовательно, основной задачей публично-правового регулирова-
ния обеспечения информационной безопасности в сфере образования 
является обеспечение взаимодействия государства и общества, а также 
координация их усилий для решения поставленных целей и задач. Та-
кое взаимодействие предполагает совместные, систематические дей-
ствия двух или более субъектов, направленные на достижение одной 
или нескольких целей и осуществляемые согласованно в пространстве 
и времени по обеспечению информационной безопасности в образо-
вательной среде. Данное взаимодействие может быть реализовано на 
базе такого механизма, как государственный заказ, который должен 
быть распределен между научно-исследовательскими и образователь-
ными учреждениями. 
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Научные исследования, а также апробация образовательных про-
грамм в области обеспечения информационной безопасности в сфере 
образования имеют стратегическое значение для комплексной реали-
зации основных направлений, обозначенных в Доктрине информаци-
онной безопасности РФ.

Всепоглощающая интеграция информационных технологий в обра-
зовательной сфере, стремительное распространение и внедрение авто-
матизированных информационных систем и технологий связи, фор-
мирование глобального информационного пространства и прогресс в 
области искусственного интеллекта олицетворяют период повышенных 
стандартов в области информационной грамотности для участников 
образовательных взаимоотношений. Неотъемлемой их составной ча-
стью становится уровень профессиональной подготовки специалистов, 
действующих в области обеспечения информационной безопасности в 
образовательном контексте.

Этот уникальный период характеризуется глубоким взаимодей-
ствием с современными технологиями, создающими новые стандар-
ты и вызывающими повышенный спрос на уровень информационной 
грамотности. Взаимосвязь между образовательными отношениями 
и технологическими инновациями выражается в том, что стандарты 
безопасности информации становятся неотъемлемой частью образова-
тельного процесса. Требования к уровню информационной культуры 
субъектов образовательных отношений возрастают, параллельно раз-
виваясь с динамикой информационного развития и прогресса в сфере 
искусственного интеллекта.

Это также подчеркивает актуальность не только повышения компе-
тенций в сфере информационной безопасности, но и создания инте-
грированных программ профессиональной подготовки, сфокусирован-
ных на эффективном взаимодействии с современными технологиями. 
В связи с этим развитие образовательного пространства неотделимо 
от прогресса в информационных технологиях и требует комплексного 
подхода к формированию информационной культуры и подготовке ка-
дров в условиях постоянно меняющейся цифровой реальности. 

В распоряжении Правительства РФ от 22 декабря 2022 г. № 4088-р 
«Об утверждении Концепции формирования и развития культуры ин-
формационной безопасности граждан Российской Федерации» разъ-
ясняются вопросы культуры информационной безопасности, пред-
ставленной как объединение усвоенных знаний, навыков и умений по 
вопросам обеспечения безопасного взаимодействия граждан России в 
информационной среде, включая профессиональные и повседневные 
сферы их жизни. В рамках профессиональной деятельности, культура 
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информационной безопасности тесно связана с проблемами корпора-
тивной безопасности, в то время как в повседневной жизни – с лич-
ной безопасностью в сфере информации[8].

Данные аспекты имеют два следствия: 1) субъектами (носителями) 
культуры информационной безопасности являются не только физиче-
ские, но и юридические лица, а также их объединения; 2) понятие 
«информационная культура» – многоуровневое и не может быть све-
дено к понятию «информационная грамотность», которое представля-
ет собой комплекс навыков и умений, используемых при обращении с 
информацией. 

В рамках государственного заказа научно-исследовательские учреж-
дения и образовательные организации стремятся обеспечить инфор-
мационную безопасность в сфере образования. Этот процесс требует 
комплексного подхода, включающего различные меры и направления.

Одним из ключевых аспектов является разработка и создание тех-
нологических и информационных продуктов, обеспечивающих защиту 
информации, включая данные, подпадающие под охраняемую законом 
тайну. Это особенно важно для образовательных организаций, кото-
рые обязаны обеспечить информационную открытость, предоставляя 
доступ к информационным ресурсам через официальные сайты, в том 
числе на официальном сайте образовательной организации в сети «Ин-
тернет» (ст. 29 Федерального закона от 29 декабря 2012 г. № 273-ФЗ 
«Об образовании в Российской Федерации») [5] и другие каналы.

Еще одним важным направлением является разработка и внедре-
ние технологических и информационных продуктов, направленных 
на ограничение доступа и защиту обучающихся от нежелательной 
информации, а также разработку и внедрение механизмов, позволя-
ющих контролировать пребывание обучающихся на конкретных ин-
тернет-ресурсах. Наибольшее значение указанное направление приоб-
ретает в области обучения несовершеннолетних, в отношении которых 
Федеральным законом от 29 декабря 2010 г. № 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию» 
введены ограничения и установлены стандарты для информационной 
продукции, доступ к которой разрешается несовершеннолетним [9].

Значительное внимание уделяется также формированию и совер-
шенствованию законодательной базы, регулирующей различные аспек-
ты информационной деятельности. При этом особое внимание направ-
лено на выработку научных обоснований внедрения соответствующих 
правовых норм, проведение сравнительного анализа и мониторинга 
правоприменения в области общественных отношений, связанных с 
регулированием информационной безопасности.

А.С. Аншаков
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Актуальным аспектом является также совершенствование норм за-
конодательства, регулирующих ответственность за различные формы 
хищения в сфере цифровой и компьютерной информации. В рамках 
данного направления необходимо уделять особое внимание вопросам 
квалификации уголовно-правовых деяний в указанной сфере, а также, 
учитывая стремительное развитие информационных технологий, про-
водить постоянный мониторинг с целью своевременного выявления 
новых способов и средств хищения информации.

Формулировка образовательных стандартов и программ играет клю-
чевую роль в системном обеспечении компетенций, необходимых для 
овладения знаниями и умениями, обязательными для эффективного 
владения информацией, что весьма актуально для современного обра-
зования. Эти существенные компетенции обеспечивают способность 
создавать, находить, представлять и распространять информацию с 
использованием современных технических средств, Интернета и дру-
гих технических средств коммуникации. Особое внимание уделяется 
разработке стандартов и программ для всех форм образования, упо-
мянутых в ст. 17 Федерального закона «Об образовании в Российской 
Федерации» – как для обучения в учебных учреждениях, так и для 
форм самостоятельного обучения (включая семейное образование и 
самообразование) [5].

Разработка, внедрение и реализация образовательных программ, 
направленных на подготовку, переподготовку и повышение квалифи-
кации специалистов в области работы с информацией, могут быть ре-
ализованы как в рамках государственного, так и корпоративного зака-
за. Основное преимущество данного направления состоит в том, что 
заказчик получает специалистов, отвечающих именно его профилю и 
требованиям.

Разработка образовательных программ и методов, а также внедре-
ние электронного обучения и дистанционных технологий считается 
важным шагом в обеспечении системы информационной безопасности 
в образовании. Это позволяет создавать эффективные средства обуче-
ния и контролировать доступ к информации.

Таким образом, в сфере образования требуется не только эффек-
тивная защита информационного пространства от разнообразных 
негативных воздействий, но и обеспечение защиты участников обра-
зовательных отношений от вредоносной информации, включая ме-
тоды повышения их уровня информационной грамотности. Решение 
данных задач неосуществимо без установления конструктивного вза-
имодействия между участниками образовательной среды и органами 
государственной власти, ответственными за регулирование вопросов, 
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связанных с обеспечением информационной безопасности. По мнению 
Т.А. Бражник, «обеспечение информационной безопасности – сфера, 
в которой частные и публично-правовые интересы весьма тесно взаи-
мосвязаны» [10].

Осознание важности совместных усилий в сфере образования под-
черкивает не только актуальность обеспечения защиты информации, 
но и неотложность обучения участников образовательного процесса 
тонкостям различения и анализа информации. Именно поэтому клю-
чевой аспект успешного решения указанных задач – это создание эф-
фективной платформы для координации усилий всех заинтересован-
ных сторон. Одним из принципов этой взаимодействующей системы 
является взаимопонимание между образовательными учреждениями и 
государственными органами, призванными обеспечивать стабильность 
в области информационной безопасности. Достигнутое взаимодействие 
служит фундаментом для создания эффективной и устойчивой модели, 
способной эффективно реагировать на вызовы современного информа-
ционного развития в образовании.
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